
Gestion de l'Active Directory avec PowerShell 

Création de domaine, groupes, utilisateurs, jonction de poste et déploiement logiciel 

1. Contexte et objectif 

L'Active Directory (AD) est le service d'annuaire de Microsoft. Il centralise la gestion des utilisateurs, 
des groupes, des ordinateurs et des politiques de sécurité au sein d'un domaine Windows. Il permet 
à une entreprise de gérer finement les droits d'accès, d'authentifier les utilisateurs sur n'importe 
quel poste du domaine et de déployer des configurations ou des logiciels à distance. 

Cette documentation présente les opérations AD réalisées en PowerShell : création du domaine, des 
unités organisationnelles, des groupes de sécurité, des comptes utilisateurs, la jonction d'un poste 
client au domaine, et le déploiement d'un logiciel à distance via PSSession. 

2. Création du domaine Active Directory 

Le rôle AD DS (Active Directory Domain Services) est d'abord installé sur le serveur Windows, avec 
les outils de gestion inclus : 

Install-WindowsFeature AD-Domain-Services -IncludeManagementTools 

Une fois le rôle installé, le module ADDSDeployment est importé et la forêt Active Directory est 
créée. Le domaine lucas.local est configuré avec le nom NetBIOS LUCAS, le DNS intégré est activé, et 
un mot de passe de mode restauration est défini : 

Import-Module ADDSDeployment 
Install-ADDSForest ` 
    -DomainName "lucas.local" ` 
    -DomainNetbiosName "LUCAS" ` 
    -InstallDNS ` 
    -Force 

 
L'installation valide l'environnement, crée la partition d'annuaire et applique la configuration. Des 
avertissements informatifs apparaissent (chiffrement NT 4.0, délégation DNS) mais n'empêchent pas 
la création. Le serveur redémarre automatiquement à l'issue. 



 

3. Création des groupes de sécurité 

Les groupes de sécurité permettent d'organiser les utilisateurs par service et de leur attribuer des 
droits collectifs. La cmdlet New-ADGroup crée un groupe dans l'annuaire : 

 
Trois groupes de sécurité globaux sont créés, correspondant aux services de l'entreprise : 

New-ADGroup -Name "RH" -GroupScope Global -GroupCategory Security -Path 
"CN=Users,DC=lucas,DC=local" 
New-ADGroup -Name "Compta" -GroupScope Global -GroupCategory Security -Path 
"CN=Users,DC=lucas,DC=local" 
New-ADGroup -Name "IT Technique" -GroupScope Global -GroupCategory Security -Path 
"CN=Users,DC=lucas,DC=local" 



 
Les groupes créés (RH, Compta, IT Technique) apparaissent dans la console "Utilisateurs et 
ordinateurs Active Directory" aux côtés des groupes système du domaine : 

 
 

4. Création des comptes utilisateurs et attribution aux groupes 

La cmdlet New-ADUser crée un compte utilisateur dans l'annuaire Active Directory. Elle accepte de 
nombreux paramètres (nom, prénom, UPN, mot de passe, statut d'activation, chemin OU, etc.) : 

 
La cmdlet Add-ADGroupMember ajoute un ou plusieurs utilisateurs à un groupe existant : 



 
Trois comptes utilisateurs sont créés et immédiatement affectés à leur groupe de service respectif. 
Les comptes sont activés (Enabled $true), le mot de passe est défini de manière sécurisée avec 
ConvertTo-SecureString, et le changement de mot de passe à la prochaine connexion est désactivé 
(AsPlainText) : 

New-ADUser -Name "Emma Martin" -GivenName "Emma" -Surname "Martin" -SamAccountName "emartin" \ 
  -UserPrincipalName "emartin@lucas.local" -AccountPassword (ConvertTo-SecureString 
"P@ssw0rd123!" -AsPlainText -Force) \ 
  -Enabled $true -Path "CN=Users,DC=lucas,DC=local" 
Add-ADGroupMember -Identity "RH" -Members "emartin" 
 
New-ADUser -Name "Lucas Bernard" -GivenName "Lucas" -Surname "Bernard" -SamAccountName 
"lbernard" \ 
  -UserPrincipalName "lbernard@lucas.local" -AccountPassword (...) -Enabled $true -Path ... 
Add-ADGroupMember -Identity "Compta" -Members "lbernard" 
 
New-ADUser -Name "Chloe Dubois" -GivenName "Chloe" -Surname "Dubois" -SamAccountName "cdubois" \ 
  -UserPrincipalName "cdubois@lucas.local" -AccountPassword (...) -Enabled $true -Path ... 
Add-ADGroupMember -Identity "IT Technique" -Members "cdubois" 

 
La console AD affiche les trois utilisateurs créés (Chloe Dubois, Emma Martin, Lucas Bernard) parmi 
les objets du domaine : 



 
La vérification des propriétés d'un utilisateur (ici Lucas Bernard) confirme son appartenance au 
groupe Compta et au groupe Utilisateurs du domaine : 

 

5. Jonction d'un poste client au domaine 

5.1 Configuration du DNS sur le poste client 

Pour rejoindre un domaine Active Directory, le poste client doit utiliser le serveur AD DS comme 
serveur DNS. Sans cela, il ne peut pas résoudre le nom de domaine lucas.local. La cmdlet Set-
DnsClientServerAddress configure le DNS sur l'interface réseau : 



 
Set-DnsClientServerAddress -InterfaceAlias "Ethernet" -ServerAddresses "192.168.108.119" 

La résolution DNS est vérifiée avec nslookup, qui doit retourner l'adresse IP du contrôleur de 
domaine pour lucas.local : 

 

5.2 Jonction du poste au domaine 

La cmdlet Add-Computer joint le poste local au domaine Windows. Elle requiert les identifiants d'un 
administrateur du domaine et déclenche un redémarrage : 



 
Add-Computer -DomainName "lucas.local" -Credential "LUCAS\Administrateur" -Restart 

Une fenêtre de saisie des identifiants s'affiche. Les informations de l'administrateur du domaine sont 
saisies, puis le poste redémarre automatiquement pour finaliser la jonction : 

 

5.3 Connexion avec un compte du domaine 

Après redémarrage, l'écran de connexion Windows propose l'option "Autre utilisateur" et affiche 
"Connectez-vous à LUCAS", confirmant la jonction au domaine. L'utilisateur peut désormais se 
connecter avec n'importe quel compte du domaine (ici cdubois) : 



 

6. Déploiement de Firefox depuis le serveur vers un poste client 

PowerShell permet d'administrer des postes à distance via des sessions PSSession. Cette 
fonctionnalité est utilisée ici pour déployer Firefox sur le poste client de Nicolas Joret (groupe RH) 
depuis le serveur, sans intervention manuelle sur le poste. 

6.1 Téléchargement du fichier MSI sur le serveur 

L'installeur Firefox au format MSI est téléchargé sur le serveur via la cmdlet Invoke-WebRequest, qui 
effectue une requête HTTP pour récupérer un fichier distant : 



 
Invoke-WebRequest "https://download.mozilla.org/?product=firefox-msi-latest-
ssl&os=win64&lang=fr" -OutFile "C:\Firefox.msi" 

6.2 Copie du MSI vers le poste client 

Une session PowerShell distante (PSSession) est ouverte vers le poste client DESKTOP-HQMVCM9. Le 
fichier MSI est copié depuis le serveur vers le dossier temporaire du poste client : 

$session = New-PSSession -ComputerName "DESKTOP-HQMVCM9" 
Copy-Item "C:\Firefox.msi" -Destination "C:\Windows\Temp\Firefox.msi" -ToSession $session 

 

6.3 Installation silencieuse à distance 

L'installation est déclenchée à distance via Invoke-Command, qui exécute un bloc de script sur la 
session distante. L'installeur msiexec est lancé en mode silencieux (/qn) sans redémarrage 
(/norestart) : 

$session = New-PSSession -ComputerName DESKTOP-HQMVCM9 
Invoke-Command -Session $session -ScriptBlock { 
    Start-Process msiexec.exe -ArgumentList '/i "C:\Windows\Temp\Firefox.msi" /qn /norestart' -
Wait 
} 

 



6.4 Vérification côté poste client 

Sur le poste client, le Gestionnaire des tâches confirme que le processus Firefox est présent en 
arrière-plan, indiquant que l'installation s'est déroulée avec succès : 

 
Après environ une minute, Firefox apparaît sur le bureau du poste client, installé sans aucune 
intervention de l'utilisateur : 

 
 


