Infrastructure réseau segmentée avec DMZ

Pare-feu pfSense, zones cloisonnées et services Web / DNS / Mail sous Proxmox

1. Présentation et architecture

Cette infrastructure met en place un pare-feu pfSense virtualisé sous Proxmox, chargé de cloisonner quatre
zones réseau distinctes : deux zones utilisateurs (AREA 1, AREA 2), une zone démilitarisée (DMZ) hébergeant
les services exposés (Web, DNS, Mail), et une zone dédiée a la base de données. Chaque zone dispose de son
propre bridge réseau virtuel et de sa propre interface sur pfSense, ce qui permet de définir des regles de
filtrage indépendantes entre zones.
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« WAN:192.168.108.x — connexion au réseau physique existant

+ AREA 1 (vmbrl): 192.168.1.x — poste Admin interne Windows

e AREA 2 (vmbr2) : 192.168.2.x — poste Admin interne Ubuntu

e DMZ (vmbr3):172.16.10.x — serveurs Web, DNS et Mail

« DB (vmbr4):192.168.3.x — serveur de base de données Windows

2. Segmentation réseau sur Proxmox

Quatre bridges Linux supplémentaires sont créés sur I'h6te Proxmox, en plus du bridge par défaut vmbrO relié
au réseau physique. Chacun matérialise une zone de l'infrastructure et ne relie entre elles que les VM qui y
sont explicitement rattachées, sans carte physique associée : I|'étanchéité entre zones dépend donc
uniquement des regles appliquées sur pfSense, seul point de passage entre les bridges.
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3. Machine virtuelle pfSense

La VM pfSense regoit cing cartes réseau virtuelles, chacune reliée a un bridge différent : la premiére (net0)
vers vmbrO pour I'accés WAN, puis une carte par zone interne (netl a net4) vers vmbrl, vmbr2, vmbr3 et
vmbr4. C'est cette VM qui assurera tout le routage et le filtrage entre les zones :

& Cloud-init
& Oplions
B2 Historique des tiches

@ Moniteur

L 104 (WindowsClient)
e 105 (UbuntuServer) B Sauvegarde

= 108 (ProjetOMZ-pSense) B Rikcasion
L 107 (ProjetDMZ-WindowsCliant)
8 Stockage
£ iocal (lucas) U Pareteu

(] tocal-tvm (lucas) o Permissions

D Instantanés

Par défaut (SeaBIOS)

Par défaut

Par défaut (4405

VirliO SCS! single
local:iso/pfSense-CE-2.7.2-RELEASE-amd64.iso,medis=cdrom, size=854172K
local-vm:vm-108-disk-0.iothread=1sze=64G
virtio=8C:24:11:66:45:10 bridge=vmbr0_firewali=1
virtio=BC:24:11:2A:03: 1B bridge=vmbri firewall=1
=

virtio=BC:24:11:61:0E:04 bridge= £
virtio=BC24:11:14:DC-F0.bridge=vmbr4 firewsli=1

4. Installation et attribution des interfaces pfSense

Lors de l'installation, pfSense détecte les cing interfaces virtuelles (vtnetO a vtnet4) et demande leur réle
logique. L'ordre suit celui des cartes réseau définies dans Proxmox :

The interfaces will be assigned as follous:

HAN > vineth
LAN -> vtnetl
OPT1L -> wtnet?2
0PT2 -> wvtnet3
OPT3 -> vtnetd

Do you want to proceed [yInl? |}

«  WAN - vtnet0 (vmbrO, réseau physique existant)

« LAN - vtnetl (vmbrl, AREA 1)
« OPT1 - vtnet2 (vmbr2, AREA 2)
« OPT2 - vtnet3 (vmbr3, DMZ)

« OPT3 - vtnet4 (vmbr4, DB)

4.1 Adressage IP des interfaces

Chaque interface recoit ensuite une adresse IP fixe coté pfSense, qui fera office de passerelle pour la zone
correspondante. Seule l'interface WAN reste en DHCP, héritant d'une adresse du réseau physique existant :

HAN (wan) > vtnet@ >
LAN C(lan) > vinetl ->
OPT1 (optl) > vinet2

OPT2 (opt2)
OPT3 (opt3d)

v4/DHCP4: 192.168.188.134/24

vd:
> v4q:
vd:
> v4q:

192.168.1.1/24
192.168.2.1/24
172.16.18.1/24
192.168.3.1/24

« WAN : DHCP - 192.168.108.134/24
- LAN (AREA 1) :192.168.1.1/24

- OPT1(AREA2):192.168.2.1/24

. OPT2 (DMZ):172.16.10.1/24

. OPT3(DB):192.168.3.1/24



5. Déploiement des postes et serveurs par zone

5.1 Admin interne Poste Ubuntu — AREA 2

Une VM Ubuntu Desktop est rattachée au bridge vmbr2, la plagant directement dans la zone AREA 2, derriére
I'interface OPT1 de pfSense :

Machine virtuelle 102 (ProjetDMZ-UbuntuClient) sur le nceud lucas

& Résumé Ajouter Supprimer  Editer

> Console =) 4.00 Gio

3 matériel 4 (1 sockets, 4 cores) [x86-84-v2-AES]

& Cloud-Init BIOS Par défaut (SeaBIOS)
& Options Affichage Par défaut

- Machine Par défaut (1440fx)
B2 Historique des tiches

Contrdleur SCSI VirtiO SCSI single
@ Moniteur

localisofubuntu-24.04-deskiop-amd64__1_iso media=cdrom,size=5071344K
B Sarvegarde Disque dur (scsi0) local-tvm:ym-102-disk-0,iothread=1.5ze=62G
13 Réplication Carte réseau (netD) virtio=BC:24:11:85:25:A7 bridge=vmbr2 firewali=1
D Instantanés

U Parefeu

o Permissions

5.2 Admin interne Poste Windows — AREA 1
Le poste Admin interne Windows est raccordé au bridge vmbrl (AREA 1) :

localiso/Windows_10_22H2_French_xfi4v1.iso,media=cdrom,size=6012556K

= Carie réseau (net0) e1000=BC:24:11:8F:BA:03 bridge=vmbr1 firewall=1

Son adressage IP est configuré manuellement, avec pfSense (192.168.1.1) comme passerelle et le futur
serveur DNS de la DMZ (172.16.10.10) déclaré comme résolveur principal :

Propriétés de : Protocole Intemet version 4 (TCP/IPv4) X
Genéral

Les paramétres [P peuvent étre déterminés automatiguement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
approgriés & voire administrateur réseau,

() Obtenir une adresse IP automatiquement
@) Utiliser l'adresse IP suivante :

Adresse P : [192.168. 1 . 10
Masque de soustéseau : | 255 .255.255. 0
Passerele par défaut : [192.168. 1 . 1

adresses des serveurs DNS automatiguement
(@) Utliser |'adresse de serveur DNS suvante

Serveur DNS préfiéré : [172. 16 . 10 , 10

Serveur DNS auxiliaire : | 8.8 .8 .38

[“]valder les paramétres en quittant




5.3 Serveur DNS / Web — DMZ

Un serveur Ubuntu Server est déployé dans la DMZ, rattaché au bridge vmbr3. Il hébergera a la fois le service
DNS (BIND) et le service Web (Apache) de la zone :

Machine virtuelle 108 (ProjetDMZ-ServeurDNS) sur le nceud lucas

2.00 Gio

4 (1 sockets, 4 cores) [xB6-84-v2-AES]
Par défaut (SeaBIOS)

Par défaut

Par défaut (1440f)

VirtiO SCSi single
localiso/ubuntu-26.04.1-five-server-amd64.iso.media=cdrom, size=2850240K
Disque dur (scsi0) local-vm:vm-108-disk-0.iothread=1,size=32G
Carte réseau (net0) virtio=BC:24:11:8E:84:64 bridge=vmbr3 firewail=1

Lors de l'installation, l'interface réseau est configurée manuellement avec |'adresse 172.16.10.10/24, la
passerelle pfSense de la DMZ (172.16.10.1) et un DNS public temporaire :

Edit ensiB IPv4 co

1Pvd Method: [ Manuel v]
au:
se

:

5 B8.B.B.8C

Le compte systéme du serveur est créé sous l'identifiant serveurdns :

Profile configuration [ Help ]
ou will us og r You on but 8
s name

holsir un nom dutilisateur : EERUCTRSNS

AR

Confirmer votre mot de passe:




5.4 Serveur DB — Windows Server

Le serveur de base de données est une VM Windows Server dont la carte réseau est rattachée au

vmbr4, correspondant a la zone DB isolée derriére I'interface OPT3 de pfSense :

Modéle

[

AREA1
AREA2
DMZ, WEB/DNS + MAIL

serveur DB

bridge

Son adressage IP final place le serveur dans le réseau 192.168.3.0/24, avec pfSense comme passerelle et le

serveur DNS de la DMZ comme résolveur :

clLLounnygurer ues womm

Gestion de reseau v
as d'accesré

Cor - —thernet
| Propriétés de: Protocole Internet version 4 (TCP/IPvd) X
q

Géneéral

Ce  Lesparamétres IP peuvent étre déterminés automatiquement si votre
réseau le permet. Sinon, vous devez demander les paramétres [P nfigurez un
appropriés 3 votre administrateur réseau.

() Obtenir une adresse IP automabguement

(@) Utiiser I'adresse IP suivante :

rmations de
Adresse IP : 192.168. 3 . 10
Masque de sous-réseau : 256 .255.255. 0
4
Passerele par défaut : 192.168. 3 . 1

(@) Utiiser |'adresse de serveur DNS suivante :
Serveur DNS préféré : 172. 16 . 10 . 10

Serveur DNS auxiiaire : 8 .8.8.8

[[]valider les paramétres en quittant

il — -
 Adresse IP :192.168.3.10 / 255.255.255.0

» Passerelle:192.168.3.1
« DNS préféré : 172.16.10.10 — DNS auxiliaire : 8.8.8.8

6. Regles de pare-feu pfSense

Par défaut, pfSense bloque tout trafic entrant sur chaque interface : c'est I'ensemble des régles définies onglet
par onglet (WAN, LAN, OPT1, DMZ, OPT3) qui autorise explicitement les flux nécessaires au fonctionnement

de l'infrastructure, zone par zone.



6.1 Configuration WAN

Sur l'interface WAN, le trafic entrant depuis I'extérieur est strictement limité. Une regle bloque par défaut les

réseaux bogon (adresses non attribuées par I'lANA), I'lCMP est autorisé pour permettre les tests de ping, et
une regle de NAT redirige les connexions SSH entrantes vers le serveur de la DMZ :

Firewall / Rules/ WAN wE e
Floatng ~ WAN  LAN  OPT1  DMZ

0PT3

Rules (Drag to Change Order)

a States Protocel Source Port Destination Port Gateway Queue Schedule Description Actions
X 0/29KB * Reserved * L] L] * - Block bogon networks o
Not assigned by IANA
O + 0/9%0B  IPWICMP = + * * none T LO0MX
amy
O « 0/334KB IP4TCP * * 172161000 22(SSH) * none NAT SSH PC TO DMZ 1L00m

» Block bogon networks — blocage des réseaux non attribués (régle par défaut pfSense)

IPv4 ICMP any — autorisation du ping entrant depuis le WAN

NAT SSH PC to DMZ — redirection du port 22 entrant vers 172.16.10.10 (serveur DMZ)

6.2 Configuration LAN

L'interface LAN (réseau d'administration de pfSense) conserve les régles par défaut : la regle anti-lockout

protege l'acceés a l'interface web de pfSense, et le trafic LAN vers n'importe quelle destination est autorisé
sans restriction, en IPv4 comme en IPv6 :

Firewall / Rules/ LAN e E @

Floating WAN LAN OPT1 oMz

0PT3

Rules (Drag to Change Order)

[m] States Protocol  Source Port Destination Port Gateway Queue Schedule Description Actions
+ 0/0B . . . LAN Address 443 * . Anti-Lockout Rule E+]
80
O + 7/308GiB IPv4*  LANsubnets * * * * none Default allow LAN to any rule 4 SO00Mx
O v 008 IPv6*  LANsubnets *  * * * none Default allow LAN IPv6 to any rule LS 00mx
[ (X

+ Anti-Lockout Rule — accés garanti a l'interface d'administration pfSense (ports 80/443)

Default allow LAN to any rule — sortie libre pour le réseau d'administration

Default allow LAN IPv6 to any rule — équivalent en IPv6

6.3 Configuration OPT1 (AREA 2)

La zone AREA 2 dispose d'une regle ciblée autorisant uniquement le poste Admin interne Ubuntu

(192.168.2.10) a joindre le serveur DMZ en SSH, ainsi qu'une regle temporaire plus permissive utilisée pendant
la phase de mise en place et de tests :

Firewall / Rules/ OPT1 | (]

Floating WAN LAN OPT1 DMZ 0PT3

Rules (Drag to Change Order)
m] States. Protocol

Source Port Destination Port Gateway Queue Schedule Description Actions
O « 008 IPv4TCP 192168210  * 172161010  22(SSH) none DMZ SSH 4 S00mx
O « 47/259IMB  [Pv4* OPT1subnets  * - * N none AREAZ - TEMP ALLOW &S 00Mm

(1 o)1 o fl oo | © oo O con f @ e




DMZ SSH — 192.168.2.10 autorisé en TCP vers 172.16.10.10, port 22 uniqguement

AREA2 - TEMP ALLOW — autorisation large temporaire de tout le sous-réseau OPT1, a resserrer une
fois les tests validés

6.4 Configuration DMZ

Les serveurs de la DMZ ne sont autorisés a initier du trafic sortant que sur les ports strictement nécessaires a

leur fonctionnement : HTTPS et HTTP pour les mises a jour et le service Web, DNS pour les résolutions, et
ICMP pour pouvoir pinguer pfSense lui-méme a des fins de diagnostic :

Firewall / Rules/ DMZ Lt (2]

Floating WAN LAN DPT1 oMz 0PT3

Rules (Drag to Change Order)

@ States Protocel Source Port  Destination Port Gateway Queue Schedule Description Actions
O « W2Z04MB IPVATCP DMZsubnets  *  * 443 (HTTPS) none DMZ HTTPS OUT 4 SO0mX
O v IPv4 TCP DMZsubnets * % B0 (HTTP) none DMZ HTTP OUT 3 S00Mm%
O & O0/22KB  IPVATCP/UDP  DMZsubnets *  * 53 (DNS) none DMZ DNS OUT &S00
0O « 06728 1Py ICMP DMZ subnets  * DMZ sddress  * - none DMZ PING PFSENSE £ S LOTX
any
[+ = EEa

« DMZ HTTPS OUT — sortie TCP/443 pour les sous-réseaux DMZ

« DMZHTTP OUT — sortie TCP/80 pour les sous-réseaux DMZ

+ DMZ DNS OUT — sortie TCP/UDP 53 pour les sous-réseaux DMZ

DMZ PING PFSENSE — ICMP autorisé des sous-réseaux DMZ vers l'adresse de pfSense

6.5 Configuration OPT3 (DB)

La zone DB, la plus sensible, ne dispose que d'une régle minimale autorisant le ping vers l'interface OPT1 de
pfSense (AREA 2), utilisée pour valider la connectivité inter-zones sans ouvrir de flux applicatif :

Firewall / Rules/ OPT3 w E @

Floating WAN LAN OPT1 DMz 0PT3

Rules (Drag to Change Order)
[m} States  Protocol Source Port Destination Port

Gateway Queue Schedule Description Actions
[0 « 0/480B IPv4ICMP  OPT3subnets  * OPT1 address none PING AREA 2 VERS PFSENSE & S00mx
EED

PING AREA 2 VERS PFSENSE — ICMP autorisé des sous-réseaux OPT3 vers I'adresse OPT1

Cette politique par défaut « tout bloqué sauf explicitement autorisé » explique directement les résultats des
tests de connectivité réalisés plus loin dans ce document : la DMZ répond car elle dispose de régles de sortie

et le NAT WAN cible son adresse, tandis qu'AREA 2 reste injoignable depuis I'extérieur en I'absence de toute
régle WAN pointant vers 192.168.2.0/24.



7. Vérification réseau coté Linux

Sur les machines Linux (client AREA 2, serveurs de la DMZ), trois commandes suffisent a vérifier rapidement
I'adressage IP, la route par défaut et la résolution DNS en cours :

ip addr show

ip route
resolvectl status

serveur (172.16.10.10) comme résolveur DNS courant :

:§ resolvectl status

-LLMNR -mDNS -DNSOverTLS DNSSEC=no/unsupported
foreign

Link 2 (ensi8)
DNS
+DefaultRoute -LLMNR -mDNS -DNSOverTLS DNSSEC=no/unsupported
172.16.10.10
172.16.10.10

Link 3 (docker®)
none I
-DefaultRoute -LLCMNR -mDNS -DNSOverTLS DNSSEC=no/unsupported
=S l

8. Configuration du serveur Web / DNS (172.16.10.10)

Les paquets nécessaires sont installés : Apache pour le service Web, BIND9 pour le DNS, ainsi qu'un serveur
SSH pour I'administration a distance :

sudo apt update
sudo apt install apache2 bind9 bind9-utils dnsutils -y
sudo apt install openssh-server -y

systemctl status apache2
curl http://172.16.10.10

La page par défaut d'Apache confirme que le service Web répond correctement sur son adresse.

8.1 Déclaration de la zone DNS

La zone dmaz.test est déclarée dans la configuration locale de BIND, puis son fichier de zone est créé avec les
enregistrements du domaine :

sudo nano /etc/bind/named.conf.local

zone "dmz.test" {
type master;
file "/etc/bind/db.dmz.test";

15

Pour enregistrer et quitter nano : Ctrl+O puis Entrée pour enregistrer, puis Ctrl+X pour quitter.



sudo nano /etc/bind/db.dmz.test

$TTL 86400

@ IN SOA dns.dmz.test. admin.dmz.test. (
2026093001
3600
1800
604800
86400

dns.dmz.test.
172.16.10.10
172.16.10.10
172.16.10.10

Pour enregistrer et quitter nano : Ctrl+0O puis Entrée pour enregistrer, puis Ctri+X pour quitter.
La configuration et la zone sont validées avant de redémarrer le service, puis un test de résolution locale
confirme le bon fonctionnement :

sudo named-checkconf

sudo named-checkzone dmz.test /etc/bind/db.dmz.test
sudo systemctl restart named

dig @127.0.0.1 web.dmz.test

9. Test depuis AREA 2 vers la DMZ

Depuis I'Admin interne Ubuntu de la zone AREA 2, la résolution DNS et I'acces Web vers la DMZ sont testés
successivement en ligne de commande, puis validés depuis le navigateur avec le nom de domaine complet :

dig @172.16.10.10 web.dmz.test
curl http://172.16.10.10
curl http://web.dmz.test

Le navigateur du client AREA 2 affiche bien la page par défaut d'Apache en interrogeant directement le nom
web.dmz.test, preuve que le routage inter-zones et la résolution DNS fonctionnent de bout en bout :

E Apache2 Default Page

Ubuntu  m===mm




9.1 DNS permanent sur AREA 2

Le serveur DNS de la DMZ est fixé de fagon persistante sur la connexion réseau de I'Admin interne Ubuntu,
afin qu'il ne soit pas écrasé par une éventuelle configuration DHCP :

nmcli connection show
# Connexion identifiée : netplan-ensil8

sudo nmcli connection modify netplan-ens18 ipv4.dns "172.16.10.10"

sudo nmcli connection modify netplan-ensl8 ipv4.ignore-auto-dns yes
sudo nmcli connection up netplan-ensi18

dig web.dmz.test

10. Serveur Mail (172.16.10.20)

Un second serveur est déployé dans la DMZ pour héberger le service de messagerie : Postfix pour le transport
SMTP, Dovecot pour l'accés IMAP/POP3 :

sudo apt update

sudo apt install postfix dovecot-imapd dovecot-pop3d mailutils openssh-server -y

Lors de l'installation de Postfix, les valeurs suivantes sont renseignées :

- Type de configuration : Internet Site
« System mail name : dmz.test

Les deux services sont ensuite vérifiés :

systemctl status postfix

systemctl status dovecot

10.1 Adressage IP statique du serveur Mail

L'adresse IP du serveur Mail est fixée directement dans sa configuration Netplan, avec pour passerelle et
résolveur les mémes adresses que le reste de la DMZ :

sudo nano /etc/netplan/50-cloud-init.yaml

network:
version: 2
ethernets:
ensl8:
dhcp4: false
addresses:
- 172.16.10.20/24
routes:
- to: default
via: 172.16.10.1
nameservers:
addresses:
- 172.16.10.10

Pour enregistrer et quitter nano : Ctrl+0O puis Entrée pour enregistrer, puis Ctrl+X pour quitter.



La configuration est validée puis appliquée, avant de tester la passerelle et la résolution DNS :

sudo netplan generate
sudo netplan apply

ping -c 3 172.16.10.1
dig @172.16.10.10 web.dmz.test

11. Windows Server DB — récapitulatif

La configuration finale du serveur de base de données est vérifiée avec ipconfig, puis la passerelle pfSense de
sa zone est testée :

« |P:192.168.3.10/ 255.255.255.0
Passerelle : 192.168.3.1

+ DNS:172.16.10.10




12. Routage et vérification depuis le poste WAN externe

Depuis un poste situé sur le réseau externe (WAN, hors des zones internes), des routes statiques sont ajoutées
afin de pouvoir joindre la DMZ et le réseau DB a travers pfSense, qui fait office de passerelle :

route -p add 172.16.10.0 mask 255.255.255.0 192.168.108.134
route -p add 192.168.3.0 mask 255.255.255.0 192.168.108.134

route print

Trois cibles sont ensuite testées depuis ce poste externe : le serveur Web/DNS de la DMZ, le serveur Mail de
la DMZ et le serveur DB :

ping 172.16.10.10
ping 172.16.10.20
ping 192.168.3.10

Les résultats confirment le comportement attendu du pare-feu : la DMZ (172.16.10.10) et le réseau DB
(192.168.3.10) répondent normalement depuis I'extérieur, tandis qu'une tentative de ping vers I'AREA 2
(192.168.2.10) échoue systématiquement — cette zone utilisateur n'est, a raison, pas exposée depuis le WAN

Statistiques Ping pour 172.16.10.10:
Paquets : envoyés = U, recus = U, perdus = 0 (perte
Durée approximative des boucles en millisecondes :
Minimum = 1lms, Maximum = 1lms, Moyenne = lms

C:\Users\sayfa>ping 192.168.2.10

i d’une requéte 'Ping' 192.168.2.10 avec 32 octets de données :
i d’attente de la demande dépassé.
i d’attente de la demande dépassé.
i d’attente de la demande dépassé.
i d’attente de la demande dépassé.

Statistiques Ping pour 192.168.2.10:
Paquets : envoyés = U4, recus = 0, perdus = U4 (perte 100%),

C:\Users\sayfa>ping 192.168.3.10

Envoi d’une requéte 'Ping' 192.168.3.10 avec 32 octets de données :
de 192.168.3.10 : octets=32 temps=1 ms TTL=127
de 192.168.3.10 : octets=32 temps=1 ms TTL=127
de 192.168.3.10 : octets=32 temps=1 ms TTL=127
de 192.168.3.10 : octets=32 temps=1 ms TTL=127

Statistiques Ping pour 192.168.3.10:
Paquets : envoyés = U4, regus = U4, perdus = 0 (perte
Durée approximative des boucles en millisecondes :
Minimum = 1lms, Maximum = 1lms, Moyenne = lms

C:\Users\sayfa>|




13. Conclusion

Cette maquette illustre une architecture réseau segmentée classique en entreprise : un pare-feu central
(pfSense) arbitre les échanges entre zones utilisateurs, zone démilitarisée et zone de données, chacune isolée
sur son propre bridge Proxmox. Les tests réalisés depuis le réseau externe confirment le comportement
attendu d'une DMZ bien configurée : les services volontairement exposés (Web, DNS, futur Mail) et le serveur
de données restent joignables, tandis que les postes utilisateurs internes (AREA 1, AREA 2) restent invisibles
depuis l'extérieur. Cette base est directement extensible avec des regles de filtrage plus fines par port et par
protocole sur chaque interface de pfSense.

Infrastructure montée dans un cadre pédagogique, sur un réseau de laboratoire isolé. Les routes statiques ajoutées coté
client (route -p add) et les régles de pare-feu associées ne doivent étre reproduites que sur des réseaux dont on est
propriétaire ou pour lesquels une autorisation explicite a été obtenue.



