Installation de Zabbix sur Ubuntu avec Apache et MariaDB

1. Contexte et objectif

Zabbix est une solution open source de supervision réseau et systeme. Elle permet de surveiller en
temps réel la disponibilité et les performances d'équipements (serveurs, routeurs, commutateurs,
machines virtuelles), d'envoyer des alertes en cas d'incident, et de générer des graphiques et
tableaux de bord de monitoring. Elle est trés utilisée en entreprise pour assurer la continuité de
service du parc informatique.

Cette documentation présente l'installation compléete de Zabbix 7.4 sur un serveur Ubuntu 24.04,
avec Apache comme serveur web et MariaDB comme base de données.
2. Ajout du dépot officiel Zabbix et installation

Zabbix ne se trouve pas dans les dépots Ubuntu par défaut. Le paquet officiel du dépot Zabbix 7.4
est d'abord téléchargé et installé pour ajouter les sources nécessaires :

cd /tmp
wget https://repo.zabbix.com/zabbix/7.4/release/ubuntu/pool/main/z/zabbix-release/zabbix-

release_latest 7.4+ubuntu24.04_all.deb
sudo dpkg -i zabbix-release_latest 7.4+ubuntu24.04 all.deb
sudo apt update

Une fois le dépot ajouté, les composants Zabbix sont installés en une seule commande : le serveur
(backend), I'interface web (frontend PHP), la configuration Apache dédiée, les scripts SQL
d'initialisation et I'agent Zabbix 2 pour surveiller le serveur lui-méme :

sudo apt install -y zabbix-server-mysql zabbix-frontend-php zabbix-apache-conf zabbix-sql-
scripts zabbix-agent2

3. Configuration de la base de données MariaDB

La base de données et I'utilisateur Zabbix sont créés dans MariaDB. L'option
log_bin_trust_function_creators est activée temporairement pour permettre l'import du schéma
Zabbix, qui contient des fonctions stockées :

sudo mariadb

CREATE DATABASE zabbix CHARACTER SET utf8mb4 COLLATE utf8mb4 bin;
CREATE USER 'zabbix'@'localhost' IDENTIFIED BY 'zabbix123';

GRANT ALL PRIVILEGES ON zabbix.* TO 'zabbix'@'localhost';

SET GLOBAL log bin_trust_function_creators = 1;

FLUSH PRIVILEGES;

EXIT;

Le schéma de la base (tables, données par défaut) est ensuite importé depuis le fichier compressé
fourni par Zabbix :

zcat /usr/share/zabbix/sql-scripts/mysql/server.sql.gz | mariadb --default-character-
set=utf8mb4 -uzabbix -p zabbix

Une fois I'import terminé, 'option de sécurité est réactivée :

sudo mariadb

SET GLOBAL log bin_trust_function_creators = 0;
EXIT;




4. Configuration du serveur Zabbix

Le fichier de configuration principal du serveur Zabbix est édité pour y renseigner le mot de passe de
la base de données. Les parametres DBName et DBUser sont déja correctement définis par défaut :

sudo nano /etc/zabbix/zabbix_server.conf

La ligne DBPassword est décommentée et renseignée avec le mot de passe créé précédemment :

GNU nano 7.2 /etc/zabbix/zabbix server.conf *

DBUser=zabbix

DBPassword=zabbix123

5. Démarrage des services

Les services Zabbix (serveur, agent) et Apache sont redémarrés pour prendre en compte la
configuration, puis activés pour démarrer automatiquement a chaque reboot :

sudo systemctl restart zabbix-server zabbix-agent2 apache2

sudo systemctl enable zabbix-server zabbix-agent2 apache2

La commande systemctl status permet de vérifier que le serveur Zabbix est bien actif (statut "active
(running)") :

$ systemctl status zabbix-server
zabbix-server.service - Zabbix Server
Loaded: loaded (/usr/lib/systemd/system/zabbix-server.service; ; preset:
Active: since Tue 2026-09-08 ©9:41:49 CEST; 14s ago
Main PID: 13330 (zabbix_server)

: 77 (limit: 3468)
60.2M (peak: 61.4M)
: 315ms
: /system.slice/zabbix-server.service

6. Installation via l'interface web

Une fois les services démarrés, |'assistant d'installation Zabbix est accessible depuis un navigateur a
I'adresse http://IP DU _SERVEUR/zabbix.



http://ip_du_serveur/zabbix

6.1 Vérification des prérequis

L'assistant vérifie automatiquement que tous les prérequis PHP sont satisfaits : version, limites
mémoire, extensions activées (MySQL, bcmath, mbstring, sockets). Tous les indicateurs s'affichent
en vert.

ZABBIX Vérification des prérequis

Valeur actuelle Requis
flenvenue Version de PHP 836 800 oK
ve on des prerequis

" Option PHP "memory_limit" 128M 128M OK
Configurer la connexion a la base de
données Option PHP “post_max_size" 16M 16M oK
Paramétres =
Option PHP "upload_max_filesize" ™M ™M OK
Résumé pré-instaliation
Option PHP "max_execution_time™ 300 300 0K
Installer
Option PHP “max_input_time" 300 300 OK
support de bases de données par PHP MySQL OK
bemath pour PHP actif 0K
mbstring pour PHP actif OK
Sockets pour PHP actif 0K

v

Retour Prochaine étape

Licencié sous AGPLv3

6.2 Configuration de la connexion a la base de données

Les parametres de connexion MariaDB sont renseignés : type MySQL, hote localhost, base zabbix,
utilisateur zabbix, mot de passe zabbix123.

ZABBIX Configurer la connexion a la base de données

Veiullez créer la base de données et g1 les de Appuyez
sur le bouton "Prochaine étape" quand c'est fait.

Type de base de données | MySQL v

Hote base de données | localhost

Paramétres Port de la base de données | 0 0 - utiliser le port par défaut

Résumé pré-installation Nom de la base de données | zabbix

Installer
Stocker les informations d'identification dans EREICRUNEN Coffre HashiCorp | Coffre CyberArk
Utilisateur | zabbix

Mot de passe | sesesesee

Chiffrement TLS de la base de données 5

Prochaine étape

Licencia snis AGPI v



6.3 Parametres du serveur Zabbix

L'étape suivante permet de nommer le serveur Zabbix, de définir le fuseau horaire et le theme de
I'interface (bleu par défaut).

ZABBIX Paramétres

Nom du serveur Zabbix  Zabbix
Blenvenue Fuseau horaire par défaut ~ Systéme: (UTC+00:00) UTC v

Vérification des prérequis
urer la connexion 4 la base de

Crypter les connexions depuis linterface

Web
Résumé pré-installation

Installer

Prochaine étape

Licencie sous AGPLv3

7. Premiere connexion

Une fois l'installation finalisée, la page de connexion Zabbix s'affiche. Le compte administrateur par
défaut est Admin (avec un A majuscule) avec le mot de passe zabbix. Il est impératif de le modifier
immédiatement apres la premiére connexion.

ZABBIX

Nom d'utilisateur

Zzabbix

Mot de passe

v Me rappeler toutes les 30 jours

Aide * Support



8. Tableau de bord Global View

Apres connexion, Zabbix affiche son tableau de bord "Global view" qui centralise I'état de
supervision en temps réel : utilisation CPU et mémoire des hotes surveillés, informations systeme du
serveur Zabbix (version, nombre d'hotes, modeles, éléments, déclencheurs), disponibilité des hotes,
problémes actifs par sévérité et une vue cartographique.

Giobal view I 8 8

2026-09-08

09:48

(UTC+02:00) EuroperParis

1.93

9. Déploiement de I'agent Zabbix sur un poste Windows

L'agent Zabbix est un service installé sur les postes et équipements a surveiller. Il collecte les
métriques locales (CPU, mémoire, disque, services, etc.) et les transmet au serveur Zabbix sur le port
10050. Son installation sur un poste Windows permet d'intégrer ce poste dans la supervision
centralisée.



9.1 Téléchargement et installation

L'agent est téléchargé depuis la page officielle Zabbix :

https://www.zabbix.com/download agents

Le fichier MSI 64 bits est lancé en administrateur. Lors de |'étape de configuration du service, les
parametres suivants sont renseignés :

® Host name : Desktop27582 (nom du poste tel qu'il apparaitra dans Zabbix)

e Zabbix server IP/DNS :192.168.108.122 (adresse du serveur Zabbix)

e Agent listen port : 10050 (port d'écoute de I'agent, par défaut)

® Server or Proxy for active checks : 192.168.108.122

ii,? Zabbix Agent (64-bit) v7.4.14 Setup

Zabbix Agent service configuration
Please enter the information for configure Zabbix Agent ZAB B I X

Host name: [Desktop27582

Zabbix server IPONS: 197, 168,108,122

Agent listen port: I 10050

Server or Proxy for
active checks:

|192.168.108.122

[JEnable PsK

[ add agent location to the PATH

9.2 Test de connectivité depuis le serveur Ubuntu

Depuis le serveur Ubuntu, la connexion au poste Windows sur le port 10050 est vérifiée avec la
commande nc (netcat). Cela confirme que le pare-feu Windows autorise bien la communication
entrante sur ce port :

nc -vz 192.168.108.112 10050

Le résultat attendu est :

$ nc -vz 192.168.108.112 106050

Connection to 192.168.108.112 10050 port [tcp/zabbix-agent] succeeded!



9.3 Ajout de I'hote dans Zabbix

Dans l'interface Zabbix, I'h6te Windows est déclaré manuellement via le menu Collecte de données
- Hobtes - Créer un hote.

ZABBIX

Tableaux de bord

Surnveillance

Services

Inventaire

Rapports

Collecte de données
Groupes de modéles
Groupes dhotes
Modéles

Hotes

Maintenance

Comélation d'événement

Découverte




La fiche de configuration du nouvel hote est complétée avec les parametres suivants :

e Nom de I'hGte : Desktop27582
e Groupes d'hotes : Discovered hosts
e Interface Agent: 1P 192.168.108.112, port 10050

e Modele : Windows by Zabbix agent (applique automatiquement les éléments et
déclencheurs standards Windows)

Hote

Hote IPMI  Tags Macros  Inventaire #  Chifirement  Table de correspondance

* Nom de Fhéte | Zabbix server

MNom visible
Modéles N
Linux by Zabbix agent Supprimer lien Supprimer lien et nettoyer
Zabbix server health Supprimer lien Supprimer lien et nettoyer
Sélectionner
Groupes dhdtes |ECllTEEECRS Sélectionner
Interfaces T eIP Di Connexion a
Agent | 127.0.0.1 ﬂ DNS 10050 L)
Ajputer
Description

Surveillz par m Proxy | Groupe de proxy

Activé v

‘ Clone | | Supprimer ‘ | Annuler ‘

9.4 Vérification : indicateur ZBX vert dans la liste des hotes

Aprés quelques instants, la liste des hotes affiche le poste Desktop27582 avec son indicateur de
disponibilité ZBX en vert, confirmant que le serveur Zabbix communique bien avec |'agent. Le poste
est supervisé avec 150 éléments, 106 déclencheurs, 14 graphiques et le modele "Windows by Zabbix
agent".

92 168 108 11216050

N
|



9.5 Visualisation des données collectées

Dans Surveillance = Derniéres données, les métriques remontées par I'agent sont consultables en
temps réel. Pour le poste Desktop27582, Zabbix collecte entre autres les informations sur les
partitions disque : espace disponible, espace total, espace utilisé et pourcentage d'utilisation, mis a
jour toutes les 15 secondes.

ZABBIX Derniéres données
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